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EDUCATIONS

EXPERIENCES

COMPETENCES

MASTER 2, Systèmes﻿ d’Information et Connaissance: Cybersécurité

Alternant Ingénieur Réseau et Sécurité

Réseaux :
Protocoles et technologies : IP, TCP, UDP, VLAN, RIP,
NAT, OSPF, EIGRP, IGP, SSH, BGP, DHCP, DNS, SNMP,
SYSLOG, LAN, WAN, SDWAN, MPLS
Infrastructures et outils : Cisco (Routeur et Switch),
Modèle OSI, Wifi, FTP, VPN, NTP, LAN, WAN, Putty.

2024
2023

Université Paris 1 Panthéon Sorbonne - Ecole de Management S.I et Expertise
Sorbonne:

Cybersécurité Operationelle · Cybersécurité Gouvernance ·  Intelligence économique                                                                                               
·                                                          Leadership d’équipe

SFR Business  (Déploiement Infrastructures ) FRANCE
Déploiement des plateformes mutualisées hébergeant des
services, ainsi que des projets clients utilisant ces services 
 Déploiement des infrastructures mutualisées

    (transit internet, sécurisation ) : Switchs et Routeurs,
Firewalls(Fortinet), Opengears 

 Déploiement de l’offre Cloud SFR et Etudes techniques
Rédaction/Mise à jour des documents de spécifications 

fonctionnelles et techniques détaillées

Fauget University

Gouvernance  Cybersécurité:
PSSI, PRA, BIA, EBIOS, MIARI, SCADA, SMSI, ISO
27001 et ISO/CEI 19249, RGPD, Audit SI et
Conformité, NIST SP 800-30, FRAP, OCTAVE

Tests d'intrusion :
Outils et méthodes : Metasploit, Wireshark, Hydra,
Python for Pentesters, Burp Suite, Nmap Port
Scan, Reconnaissance Passive et Active, OWASP.

Gestion des vulnérabilités et réponses :
Pratiques et outils : Gestion des incidents, détection
et remédiation, alertes cortex XDR (Palo Alto),
Rapid7, Fortinet, Prisma (Palo Alto), Zscaler, Analyse
des Logs. Splunk(SIEM) , XSOAR Cortex (SOAR), WAF,

       Aurora EDR

Systèmes de détection et de prévention d'intrusion
(IDS/IPS) :

Zscaler 

Sécurité Cloud :
Outils et plateformes : Sécurité Office 365 (Azure
AD, Exchange, Defender).

Forensique numérique :
Compétences : Enquête numérique, investigation des
incidents de sécurité, collecte de preuves.

Programmation :
Langages : Python (Scripting).

Phishing :
Gestion : Analyse et traitement des mails suspects
via CERTWEB, Virus Total, Any Run

SIEM et Threat Intelligence :

Splunk(SIEM)
SIGMA
Sighunter

Master 1 of Science - MS, Réseaux - Télécoms et Sécurité -
sûreté de l'information des SI

Sorbonne Université 2023
2022

Bac + 3, Analyste Génie Informatique:
Système, Réseaux, Sécurité et Cloud

2022
2019

Institut Nationale Supérieure des Technologies Avancées  PARIS

Baccalauréat Scientifique
            

2017
2016Lycée D’excellence De Dolisie (CONGO)

Alt Analyste Cybersécurité Operationelle (SECOPS)
Vinci Constrcution SI (Equipe Network & Cyber)  FRANCE
Référent Sécurité Office 365 (Azure AD, Exchange, Defender)
Switching, Routing and Security(Panorama Palo alto)
Référent Central IT pour les différentes divisions
Gestion des incidents/alertes Cortex XDR et remédiation
Exploitation des outils de surveillance sécurité 
Prise en charge des actions de blocage, d’investigations et de
remédiation en cas de compromission 
Assurer le suivi des alertes jusqu’à leur clôture
Prise en charge et analyse des mails suspects (phishing) 
 Recherche des éventuels HITS / IOCs en cas de cyberattaque
 Prise en charge des alertes SOC
 Maintient condition opérationnelle des outils sécurité
 Mise en place des actions de remédiations avec les équipes
transverses opérationnelles
Cortex Xsoar - Splunk (SIEM) - Aurora EDR

2024
2023

2023
2021

Ceo and Founder - RSSI (Sur site puis à distance)
NEURONS IT CONGO (Startup CONGO brazzaville)

2020
2015

Vision stratégique, Prise de décision, Gestion du risque et de
crise, Sécurité et Conformité,  communication, Créativité.

Certifications:
Certificat Cybersécurité Cisco

(opérationelle et gouvernance) 
                                     & Pentest - SOC 2

Contacts:
  Tél : +33.06.20.71.17.27
  Adresse: Courbevoie 92400 
  Mail: dylanmoukoueri@outlook.fr

Duval MOUKOUERI

Langues:
  Français: Langue Maternelle
  Anglais: B2 (Encours de Formation) 

Écriture:
 Ecrivain et auteur

(livres disponible: Fnac,
amazon...)

Voyage: USA, Chine,
Congo

Sport: Football  et Judo

Loisirs:

Autres:
Zabbix, Checkpoint, Centreon, Wallix, Kanban,
Methode agile, Jira Service Desk, Trello, Gantt










