Certifications:
. Certificat Cybersecurite Cisco

(opérationelle et gouvernance) CDI - Cybersecurite

& Pentest -SOC 2 Disponible en Septembre 2024)
Loisirs:
.. . ontacts:
o . lf'cr:ture. . Tél:+33.06.20.71.17.27
Ecrivain et auteur « Adresse: Courbevoie 92400
(livres disponible: Fnac, « Mail: dylanmoukoueri@outlook.fr
amazon...) . Langues:
. Voyage: USA, Chine, «  Francais: Langue Maternelle
Congo « Anglais: B2 (Encours de Formation)

« Sport: Footbadll et Judo

2024
MASTER 2, Systemes d’Information et Connaissance: Cybersécurité 2023
« Universite Paris 1 Panthéon Sorbonne - Ecole de Management S.I et Expertise

Sorbonne:
Cybersecur‘lte Operationelle - Cybersécurité Gouvernance - Intelligence économique
Leadership d’équipe

Duval MOUKOUERI

Master 1 of Science - MS, Réseaux - Télecoms et Sécuriteé -

COMPETENCES
2023 Réseaux:

sUreté de linformation des Sl

« Sorbonne Universitée

2022 « Protocoles et technologies : IP, TCP, UDP, VLAN, RIP,
Bac + 3, Analyste Génie Informatique: 2022 NAT, OSPF, EIGRP, IGP, SSH, BGP, DHCP, DNS, SNMP,
Systeme, Réseaux, Sécurité et Cloud 2019 SYSLOG, LAN, WAN, SDWAN, MPLS

. Infrastructures et outils : Cisco (Routeur et Switch),

+ Institut Nationale Supeéri des Technologies A Ses PARIS
nstitut Nationale Supérieure des Technologies Avancées Modele OSI, Wifi, FTP, VPN, NTP, LAN, WAN, Putty,

Baccalaureéat Scientifique 2017 Gouvernance Cybersécurité:
« Lycée D’excellence De Dolisie (CONGO) 2016 - PSSI, PRA, BIA, EBIOS, MIARI, SCADA, SMSI, ISO
27001 et ISO/CEI 19249, RGPD, Audit Sl et

) ., . Tests dintrusion:
A\ i AVG E VTR o N @71 ] o =TTl ¥ (w1 { =K O o Jlure (o) (1 | (HEST J@®IOI LN . Outils et méthodes : Metasploit, Wireshark, Hydra,

Vinci Constrcution Sl (Equipe Network & Cyber) FRANCE Python for Pentesters, Burp Suite, Nmap Port
Réferent Sécurité Office 365 (Azure AD, Exchange, Defender) Scan, Reconnaissance Passive et Active, OWASP.
Switching, Routing and Security(Panorama Palo alto) Gestion des vulnérabilités et réponses :

Référent Central IT pour les différentes divisions - Pratiques et outils : Gestion des incidents, détection
Gestion des incidents/alertes Cortex XDR et remédiation et remédiation, alertes cortex XDR (Palo Alto),
Exploitation des outils de surveillance sécurité Rapid7, Fortinet, Prisma (Palo Alto), Zscaler, Analyse
Prise en charge des actions de blocage, d’investigations et de des Logs. Splunk(SIEM) , XSOAR Cortex (SOAR), WAF,
remédiation en cas de compromission Aurora EDR

Assurer le suivi des alertes jusqu’a leur cloture Systemes de détection et de prévention dintrusion
Prise en charge et analyse des mails suspects (phishing) (IDS/IPS):

Recherche des éventuels HITS /IOCs en cas de cyberattaque . Zscaler

Prise en charge des alertes SOC

Maintient condition opérationnelle des outils sécurité Securiteé Cloud :

Mise en place des actions de remédiations avec les équipes - Outils et plateformes : Securite Office 365 (Azure
transverses opérationnelles AD, Exchange, Defender).

Cortex Xsoar - Splunk (SIEM) - Aurora EDR ForenSIqug numerthue - L . s
« Competences : Enquéte numerique, investigation des

incidents de sécurité, collecte de preuves.
£rr) Alternant Ingenieur Réseau et Securité Programmation :

BFR Business (Deploiement Infrastructures ) FRANCE EEEIsler-Tel- M= N|valolaR(Slelalo)ulale)}

« Déploiement des plateformes mutualisées hébergeant des

) . . . . . Phishing :
services, ainsi que des projets clients utilisant ces services

« Gestion : Analyse et traitement des mails suspects

» Déploiement des infrastructures mutualisées via CERTWEB, Virus Total, Any Run
(transit internet, sécurisation ) : Switchs et Routeurs,
Firewalls(Fortinet), Opengears SIEM et Threat Intelligence :
» Déploiement de I'offre Cloud SFR et Etudes techniques
. Rédaction/Mise a jour des documents de spécifications * Splunk(SIEM)
fonctionnelles et techniques détaillées ’ S!GMA
+ Sighunter

2020

2015 ' Autres:

« Zabbix, Checkpoint, Centreon, Wallix, Kanban,
Methode agile, Jira Service Desk, Trello, Gantt

Ceo and Founder - RSSI (Sur site puis a distance)
NEURONS IT CONGO (Startup CONGO brazzaville)
- Vision stratégique, Prise de décision, Gestion du risque et de

crise, Sécurité et Conformité, communication, Creativité.
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this is to acknowledge that

Duvaldilan MOUKOUERI

has successfully completed the

SOC Level 2
Learning Path

1st May 2024
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Ben Spring Ashu Savani
CEO CTO
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st tat] 1 Networking
CISCOo Academy

Certificate of Completion

Duvaldilan Moukoueri

has successfully achieved student level credential for completing
the Junior Cybersecurity Analyst Career Path.

The student was able to prohiciently:

Recommend cybersecurity controls 10 enhance netwark and information security

Mitigate netweork security threats

Mitigate syslems secunity threals

Evaluate organizational security posiure wsing vulnerability: assessment and nsk assessment tools
Recommend incident management activities 1o be included in an inciden! response plan
Effectively sere as a network security employae
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Laura CQuintans
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m =] Vice President and General Managar
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Qctobor 24, 2023




st tar] e Networking
CISCO Academy

Certificate of Course Completion

Duvaldilan Moukoueri

hias successfully achieved student level credential for completing
the Cyber Threat Management course,

The student was able to proficiently:

Explain why organizations must conform with specific comphance frameworks accordng o inshtutional contex]
Evaluate network and systems vulnerability,

Given an organizational context, create a vulnerabdity assessmant plan by identifying and describing reievant threats,
Explain how IT systems vulnerability is assessed

Select security controls based on organizational relevance and create a risk management plan,

Explain how organizations recover from cybarsecurity exphoits

Given organizational contexts, recommend disaster recoveny and incidem response activites

Explain how forensic investigations of internal and external sacunty incidents are paerformed
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Laura Quintana
Viee Prasicent and General Managar
Sawn fo e ity Cisco Netwoking Acadanmy

Dcrober 24, 2023
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CERTIFICATE

OF COMPLETION

Duvaldilan Moukoueri

= \
successfully completed the
@ CompTIA Pentest+ Learning Path
Ben Spring. CEOQ
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