YAMINA AZZOUZ

Ingénieur Cybersécurité

@ yamina_azzouz@outlook.com

EXPERIENCES

Ingénieur Intégration Solutions Cybersécurité
Serma Safety and Security
9 Jan 2023 - en cours @ Paris

&J 06 05 89 69 36

e Réalisation d'un audit de conformité de configuration Microsoft
365 (CIS benchmarks)

¢ Réalisation d'un audit de conformité de configuration Azure et
AWS (CIS benchmarks - Prowler)

e Evaluation de la performance et de la fiabilité des solutions (Cor-
tex XDR, Gatewatcher, Palo Alto, Imeprva DSF, Imperva WAF)

e Mise en place de scénario de détection pour un systéme d’alerting.

(Imeprva WAF - SPLUNK - Jira)

e Evaluation de la performance du module Advanced Bot Protec-
tion d'Imperva WAF

o Analyse exhaustive d’un adware afin d’évaluer ses fonctionnalités
ainsi que son impact.

EDUCATION

Master Cybersécurité
Université Paris Cité
& Sept 2022 - Jun 2024

Formation en alternance couvrant offensive, défensive et aspects tech-
niques, fonctionnels et juridiques.

Master sécurité des systémes informatiques
USTHB
) Sept 2020 - Jun 2022

Acquisition de compétences en sécurité réseau, systéeme, cryptographie,
optimisation de bases de données et algorithmique distribuée, renforcé
par des projets de groupe.

License génie des télécomonucations et réseaux
USTHB
) Sept 2017 - Jun 2020

Acquisition de compétences en infrastructures de communication, spé-
cialisation en transmission, protocoles, technologies sans fil/filaires et
sécurité réseau.

LANGUES

e Anglais Niveau C1
e Arabe Native

CENTRE D'INTERET

Arts plastiques = Cuisine  Lecture

Jeux vidéos

@ ile-de-France, France

M Yamina Azzouz

CERTIFICATIONS

e Imperva Cloud Security Expert , Imperva
by Thales

o Certification Pre-Sales IMPERVA (DSF,
WAAP, API Security, WAF Gateway, Net-
work Protection),Imperva by Thales

e Security Champion, Checkmarx

e Synopsys Software Integrity Pre Sales
Technical Certification, Synopsys

e Palo Alto Networks Systems Engineer
(PSE): Foundation, Palo Alto

¢ Palo Alto Networks Systems Engineer
(PSE) Cortex Associate , Palo Alto

e CyberOps Associate , CCNA Cisco

e Switching, Routing and Wireless Essen-
tials, CCNA Cisco

¢ Entreprise Networking, Security and Au-
tomation, CCNA Cisco

COMPETENCES

Soft Skills
Esprit de détail  Persévérance = Organisé

Raisonnement critique = Adaptabilité
Autonomie = Esprit d'équipe

Pensée analytique  Rédaction technique
Langages de Programmation

C Java | JavaScript = Python = Assembly
PowerShell ' Bash

Defensive
Firewall =~ WAF EDR SIEM

XDR  Sondes NDR  SecDevOps IDS/IPS

Hardening

Virtualisation
Vmware ESXI  VirtualBox = Docker

Réseau
Switch  Routage VPN  ACLs VLAN

Systéme d’exploitation
Active Directory = Linux  Windows

Offensive
OSINT  Scanner de vulnérabilité Pentest

Scripting  Audit = Forensics  Cryptographie

IAM
Wallix  OKTA SSO MFA  PKI

Controle d'accés  OAuth
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